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Firewall, NDAA og kunstig intelligens

Det vigtigt at forstå, at kameraer ofte er en del af et større netværk af 
forbundne enheder, såsom sensorer, døre, belysning osv. Sikring af 
kameraer, især når de er en del af IoT, er af afgørende betydning af flere 
grunde.

“IP-kameraer, der er tilsluttet internettet, udgør en potentiel indgangs- 
port for cyberangreb, hvis de ikke er ordentligt sikret. En indbygget fire-
wall kan hjæpe med at blokere uautoriseret adgang til kameraerne, 
beskytte dem mod malware, phising og andre cybertrusler”, siger Claus 
Borch, der er produktansvarlig for TVO-porteføljen hos Pro-Sec A/S.

En firewall kan forhindre uautoriseret ændring af data og sikre integrite- 
teten af optagelser. En firewall kan bidrage til at forhindre, at kameraer 
bliver kompromitteret og brugt til ondsindede formål, som fx at blive 
rekrutteret til botnet til at udføre DDoS-angreb. “Provision-ISR’s kameraer 
er forsynet med Check Point Quantum IoT Protect Nano Agent, som giver 
run-time beskyttelse mod selv de mest sofistikerede 5. generations cy-
berangreb”, fortsætter Claus.

Derudover gælder det om at holde risici låst ude med NDAA godkendte 
produkter. NDAA-godkendte produkter kan give en vis sikkerhedsgaran-
ti og kan reducere risikoen for skjulte sikkerhedstrusler eller sårbarheder, 
fordi produkterne er blevet screenet og godkendt i henhold til sikkerheds- 
standarder.

1. Kunstig Intelligens (AI) i videokameraer kan være en yderst nyttig res-
source til at forbedre sikkerheden på flere måder:

2. Mønstergenkendelse og adfærdsanalyse: AI-algoritmer kan analy- sere 
live videofeed for at identificere mistænkelig adfærd, usæd- vanlige 
mønstre eller ulovlig parkering og generere advarsler til sikkerhedsper-
sonalet.

3. Objekt- og ansigtsgenkendelse: AI kan identificere personer, der tidlig-
ere har været involveret i sikkerhedshændelser.

4. Real-time advarsler: AI’s realtidsadvarsler giver mulighed for hurtig 
reaktion og håndtering af situationen, før den eskalerer.

5. Effektiv ressourceallokering: i stedet for manuelt at skulle overvåge et 
videofeed, kan sikkerhedspersonalet bruge tid og ressourcer på andre 
opgaver, som kan forbedre effektiviteten af sikkerheds- operationer.

6. Efterforskning og analyse: AI kan analysere store mængder video- 
data for at identificere relevante spor eller mønstre, så sager kan op-
klares hurtigere og mere effektivt.

Af Bjarke Iversen, Pro-Sec

SIKRINGSNYT

SIKRING AF SIKKERHEDS- 
UDSTYR: DOBBELTKONFEKT?
 
At sikre sikkerhedsprodukter lyder måske som dobbeltkonfekt, men i 
modsætning til hvad folk tror, er ikke alle sikkerhedsprodukter skabt lige.
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“Med den avancerede kunstige intelligens, der er indbygget i Provision- 
ISR-udstyr, har vi elimineret falske alarmer ved nøjagtigt at identificere 
mennesker, tohjulede og firehjulede køretøjer. Nu tager vi det et skridt 
videre med anden generation af DDA™ Video Analytics. Ved at have 
mulighed for at vise detaljeret metadataanalyse for hver objekttype, 
sikrer vi uovertruffen præcision i overvågningen, minimerer falske alarmer 
og forbedrer sikkerhedseffektiviteten”, siger Claus Borch.

Vil du høre mere om hvordan du sikrer dit TVO-udstyr eller hvordan du 
udnytter det fulde potentiale af din Video Management Software uden 
løbende licenser, så kontakt Claus Borch, tlf 56 130 630 eller send en 
e-mail til cbo@pro-sec.dk.


